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Vertrauenswiurdige Kl

“This proposal aims to implement the second objective for the development of an
ecosystem of trust by proposing a legal framework for trustworthy Al.”

&

“It supports the objective of the Union being a global leader in the development of secure,
trustworthy and ethical artificial intelligence [ ...] and ensures the protection of ethical
principles /...]”

EU Al Regulation — Proposal

DKE —
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Was bedeutet vertrauenswirdige KI?

= Zuverlassigkeit, Verfuigbarkeit, Wartbarkeit . ENG
§ Availability
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= Informationssicherheit Ethics
Legal | Social/Societal Concerns
= Datenschutz Robustness J
. Figure 9 — Aspects forming the meta-term “Trustworthiness”
» Ethik
VDE-AR-E 2842-61
Entwicklung und Vertrauenswiirdigkeit von
autonom/kognitiven Systemen
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Wie konnen wir vertrauenswirdige Kl erreichen?

Zuverlassigkeit, Verfugbarkeit,
Wartbarkeit

Robustheit
Benutzerfreundlichkeit
Funktionale Sicherheit
Informationssicherheit
Datenschutz

Ethik

Anerkannte Entwicklungsprozesse
Verifikations- und Validierungsmethoden
Interpretationsmethoden

Normung und Zertifizierung

Security by Design

Generalisierung statt Uberanpassung
Reprasentative Datensétze

Einfluss von Domanenwissen

03.09.2021

© VDE Verband der Elektrotechnik Elektronik Informationstechnik e. V.

DKE

VDE DIN




EU-Regulierung: risikobasierter Ansatz

Unacceptable risk

. . —— Prohibited
e.g. social scoring

Permitted subject to compliance

High risk with Al requirements and ex-ante

it e.g. recruitment, medical conformity assessment

. *Not mutually ] devices

exclusive .
e S = ——— ) “Transparency’ risk Permitted but subject to
‘Impersonation’ (bots) —— information/transparency
obligations
Minimalornorislk  —— Permitted with no restrictions

European |
Commission

DKE
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Al standardisation: core structures and interface to regulation

Allgemein Elektrotechnik Telekommunikation

ey
/\I I\g,,p Inter-
Inferfjational Standarg B International Telecommunica}io national

Organization

N

Standards Instituje

New
Legislative H H
Framework 1L VDE BN Deutsch-
Deutsches Institut fur he Kommission Elektrotechnik Elektronik Informationstechnik land
roadmap Ki in DIN und VDE
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CEN-CENELEC JTC 21 @

Auftrag

Zahlreiche Schnittstellen, z.B. als Liaison, Beobachterstatus etc.

Erstellung von Normungsdokumenten fur Kl und die Nutzung der damit verbundenen Daten GENELEC
Erwagung der Ubernahme internationaler Normen, die fuir Europa relevant sind

Bericksichtigung der Bedirfnisse des européaischen Marktes und der Gesellschatft,

Untermauerung der EU-Gesetzgebung, Politik, Grundsatze und Werte

ff 2
Normungsgemeinschatft in Europa (Fokus auf CEN-CENELEC, ETSI) ~ 100 Te”
Internationale Normungsgemeinschaft (ISO/IEC JTC1/SC42, IEC SEGL10, IEEE, ..))
Europaische Kommission
Anhang-3-Organisationen in Europa
. . . }1?
Initiativen wie \'_ I — i[f’é

GAIA-X

Fazit Juli 2021
Es hat sich gezeigt, dass ein

Einige aktuelle Ideen als Erganzung zum Fahrplan der Al Focus Group \eiesiCURACIEIRRIE L EIEUE,

Erweiterte Ziel-Spezifikation Konsens tber KI-Ethik moglich ist,
Al-Konformitatsbewertung wenn man die Herausforderung
Griine und nachhaltige K richtig einteilt.

Erkennung von Sprache Ein breiterer Ansatz "Ethik in

Data Governance & Qualitat fiir Al Normen" wird empfohlen.

03.09.2021
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Al Ethics Impact Group

Européische und R
www.ai-ethics-impact.org

internationale Normung

= CEN-CENELEC Focus

- Grou.pforArtifiCia| ‘ BEft@lsmannStiftung
g Intelligence

EBERHARD KARLS INTERNATIONAL CENTER FOR

Roadmap Report UN:IVERSITAT ETHICS IN THE SCIENCES AND
CENELEC October 2020 TUBINGEN HUMANITIES (IZEW)
= |EC SEG 10 Ethicsin —— T
autonomous and artificial ITAS R Ry H L R S

Finaler Report Juli 2021

Intelllgence app“catlons M High-Performance Computing Center |Sr,ul:tgart
wlin

m
m Tecrvische Universitar R ‘
I m KAISERSLAUTERN 'nghtﬁ:!ﬂ,g

digital world
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Ein genauerer Blick auf die KI-Ethik VDE

Zielsetzung:
Operationalisierung der KI-Ethik ...

= ... Mmit einem Ansatz, der fir die Industrie, die Regulierungsbehérden und die
Verbraucher/Burger praktikabel ist

= . und Ethik messbar und durchsetzbar macht

DKE —
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Wie kann man KI-Ethik standardisieren?

Standardisierte Nur Prozesse und
Beschreibung der Strukturen fur

Explizite ethische

Regeln ethischen Aspekte Entscheidungen

(z. B. "Kind wichtiger von Systemen uber ethische

als alter Mensch", "100
Schwerverletzte (z. B. "Datenschutz A = Aspekte

besser als 1 Toter") Transparenz D, , & (z. B. Ethikrate in
Fairness B") . Unternehmen)

DKE —
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Zusammenfihrung von Forschung, Zivilgesellschaft, Normung und
Regulierung: Erste Uberlegungen

Transparency a@ !a 1.

Accountability !!

2.
Privacy ﬁa O !a

Justice !a

Reliability

Environmental a !!
Sustainability <

Welche Kategorien sollten
einbezogen werden?

Wie kann Transparenz,
Rechenschaftspflicht usw.
messbar gemacht werden?

Welches Niveau ist fur eine
bestimmte Anwendung
akzeptabel?
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Zusammenfihrung von Forschung, Zivilgesellschaft, Normung und
Regulierung: Erste Uberlegungen

European and international Al Ethics Impact Group
standardization www.ai-ethics-impact.org

Transparency ﬁ() !! 1. Welche Kategorien sollten o oo | BertelsmannStiftung
einbezogen werden? CENELEE. rsims e VRO B R

Octaber 2020
ACCOUI‘\tabi“tY !! «  IEC SEG 10 Ethics in ITAS %M’ H LR IS

autonomous and artificial R 7 .

intefligence applications

af O !g 2. Wie kann Transparenz, L2y e Rights.Lot®

Privac . * RRSESLTERN s
y Rechenschaftspflicht usw. _  DKE -

uet o
. ! messbar gemacht werden? »codes °f.9°ndo
Justice @ ® a5 Bricke”
‘ \/ Unau:epl_:able risk —  Prohibited

Permitted s

3. Welches Niveau ist fur eine T :
igh ris with Al requ

Environmental !! bestimmte Anwendung e
---------- Permitted b
Sustainability = a akzeptab el? information,

obligations

Inteligence

Reliability

Minimalornorisk  ——  Permitted w
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Thank you!

Andreas Hauschke
Projectmanager for trustworthy Al

Tel: +49 69 6308-423
E-Mail: Andreas.Hauschke@vde.com




