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Kunstliche Intelligenz, Big Data und Produkthaftung
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Ausgangssituation
RIPPLE20

4 RIPPLEZ20

> Betriebssicherheit
> Produktsicherheit & Produkthaftung @

» Fehlerbegriff

DJan o2
» Rickruf s D | D%
» Update
19 Zero-Day Vulnerabilities Amplified by the Supply Chain
» CVSS Score

ASSEMBLER BETREIBER




Produktverantwortung
Uberblick der Haftungsrisiken

4 Haftungsadressat ist primér der Hersteller oder

der Betreiber

4 Ausgangspunkt der Haftung ist im Kern ein
Fehler, der zu einem Schaden flhrt

> Fehler entsteht durch Verletzung einer
Verkehrssicherungspflicht

>

>
>
>

Konstruktion
Fabrikation
Instruktion

Produktbeobachtung

Fahrlassigkeit
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Behdrden /
RAPEX

Quasi-
Hersteller

ProdHaftG

§ 823 BGB
iVm
BetrSichV
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Thesen

ProdHaftG und 8§ 823 | BGB decken rechtliche Komplexitat Software vollstandig
ab

\

Hersteller von Software wird an Stand von Wissenschaft und Technik
gemessen — Stand der Technik als unterer Rahmen wird von Normen gepragt
‘

Verwendungszweck inkludiert vorhersehbaren (Fehl)-Gebrauch und erfordert
Grenzen bis hin zu Supercode (S6bbing)

[

Gewerblicher Betreiber ist fur Datenreife verantwortlich und haftet fur daraus
entstehende Schaden, ebenso wie fur fehlende Umsetzung sicherheitsrelevanter

Updates

N\
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Software und Produkthaftung

» §8231BGB

]
» ProdHaftG: nach Gberwiegender Meinung
: unterfallt Software nicht dem Produktbegriff
- H des § 2 ProdHaftG
A\
L1 Ll L1 »  Aber: Novellierung Produkthaftungsrichtlinie

” und Produktsicherheitsrichtlinie

&
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Updatability by design

»  Updateverpflichtung als Mal3nahme
statt Warnung und Ruckruf

»  Grundsatze Pflegebettenurteil des

BGH v. 16.12.2008 hinsichtlich {§}
Aquivalenz- und Integritatsinteresse
»  Silent update effektiver als Warnung {é):}
oder Ruckruf (?)
» updatability notwendige [..... ]
UPDATE...

Voraussetzung fir ein sicheres Produkt
tber lifetime — Betrachtung nach dem
Stand von Wissenschaft und Technik
nach § 1 Il Nr. 5 ProdHaftG
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Konsequenzen

—Hersteller und Betreiber haften bereits heute vollumfanglich fir Software

—Einfluss DSGVO & Cybersecurity — Act & KI — Verordnung & Maschinenverordnung &
Produktsicherheitsverordnung

—Darlegungs- und Beweislasten zwingen Hersteller und Betreiber zum Nachweis der
Sicherheit des Produktes

—AulRRerhalb EU eingekaufte Blackbox — Komponenten erhbhen Komplexitat und
Risikoexposition

—Transparenz zugekaufter Komponenten in Erfullung Darlegungs- und Beweislast
vertraglich fixieren
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Umsetzung rechtliche Rahmenbedingungen

> Risikobeurteilungen
» Design, System und Prozess
» Software

4 Prozesslandschaft

> Produktrechtliche Vorschriften

» Produktsicherheitsgesetz und
Verordnungen

» Produktrecht allgemein
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Systemische Erweiterung Entwicklungsprozess

Meilen-

steine

Projekt-
management

Konstruktions-

prozess

Versuchs- und
Prototypen-
prozess

Einkaufs-und
Beschaffungs-
prozess

Produktions-

prozess
QM-Prozess
Vertriebsproze

ss
Logistikprozess

Projekivor-
bereihmg

Prototyvpen-
entwickung

Groblkonzeptphaze

Serienentwickhmg

O Projekivorschlag™, B-Muster C-Muster D-Must
Idee Genechmigmg Freigzbe Grobkonzept Reifegrad A Reifecrad B ReifegredC  ReifegradD  SOP Projekizhschuss
———0O Qo @ @ *—0—
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Systemische Erweiterung PEP

Projekivor-
bereihmg

Groblkonzeptphaze

Serienentwickhmg

Me.ilen— O Projeldvorschlzg ™ Q A-Muster G BMuster N\ CMuster <>M>_<>_<>
SIETE idee Genehmiame Excisrbe Gubiama Reifegrad ReifegredE ReifegralC  ReifegradD SOP  Projekibschiuss
et | @—@—@ O O O O o O
fomre™ —o—@ O *—o O < @
Versuchs- und
Prototypen- - _ ] S
prozess Risikobeurteilung
Einkaufs-und FMEA
R Anwendbare Richtlinien oo
Produktions. Homologationsgrundséatze o o
prozess UNECE WP.29 TF-CS/OTA
QM-Prozess ISO/SAE 21434 *—9@
Vertriebsproze @
mgisﬁi%rozess @
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Systemische Erweiterung PEP

Meilen-
steine

Projekt-
management

Konstruktions-

prozess

Versuchs- und
Prototypen-
prozess

Einkaufs-und
Beschaffungs-

prozess

Produktions-

prozess
QM-Prozess
Vertriebsproze

ss
Logistikprozess

Projekivor-

bereitmg Groblonzepiphasze

Konzepiphase

Oijdmnm&-la,a‘\ Q AMuster N B-Muster /™ C-Muster O D—Must% O C
Idee Genehmigmg Freigabe Groblonzept Reifesrad s Reifesrad B ReifegradC  ReifegradD 3OP Projektabschiuss
@ 0 O O O O O o0
——©@ O o—© O O O
O
Risiko-/Gefahrdungsbeurteilung
@
— Bedrohungsszenarien o o
— Risikobewertung
— Risikobehandlung o
Q
o0
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Berlin Saarbriicken Social Media

Stengelstr.1 https://twitter.com/reuschlaw

66117 Saarbriicken

Joachimsthaler Str. 34
10719 Berlin

T>+49681/8591600
F>+49681/859160 11
E > info@reuschlaw.de

T>+49 30/23328950
F>+4930/233289511
E > info@reuschlaw.de

@ www.reuschlaw.de

o https://www.xing.com/pages/reuschrechtsanwalte

https://www.linkedin.com/company/7371939/
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